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Avast Essential Business Security
Avast Essential Business Security defiende a su empresa de ataques de virus, phishing, ransomware, spyware, 
amenazas de segundo cero, vulnerabilidades de redes Wi-Fi y mucho más.

Una protección en línea esencial que no puede dejar pasar

Protección del dispositivo
Estén donde estén sus empleados y hagan lo que hagan en línea, mantenemos protegidos sus 
dispositivos y sus datos.

Protección de de datos
Avast evita el robo de sus datos personales, los de su empresa y los de sus clientes. Nuestras 
herramientas de firewall e inspección de la red pueden bloquear los intentos de intrusión de 
los hackers y evitar que los datos confidenciales salgan desde lo PC de su empleado.

Ficha de datos

48 millón

33 millón+

300 millón

3 millón

400 millón+

4 millón+

1500 millones+
Avast evita más de 48 

millones de ciberataques 
diarios

Cada mes, Avast protege 
a los usuarios de 300 

millones de visitas a sitios 
web maliciosos.

Avast protege a más de 
400 millones de usuarios

Avast bloquea una media 
de más de 1500 millones 
de ataques de malware 

al mes

En promedio, Avast 
bloquea más de 33 

millones de ataques de 
phishing cada mes.

Cada mes, Avast bloquea 
un promedio de 3 millones 

de URLs únicos de 
phishing

Avast bloquea una media 
de más de 4 millones de 
ataques de ransomware 

al mes
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Características
Protección Antivirus

Escudo de Archivos
Analiza programas y archivos guardados en su PC en 
busca de amenazas maliciosas en tiempo real antes de 
permitir que se abran, ejecuten, modifiquen o guarden. 
Si se detecta malware, Escudo de Archivos evita que el 
programa o archivo infecte su PC.

Escudo Web
Analiza los datos que se transfieren cuando navega por 
Internet en tiempo real para evitar que se descargue y 
ejecute malware, como scripts maliciosos, en su PC.

Escudo de Correo
Analiza sus mensajes de correo electrónico en tiempo 
real en busca de contenido malicioso, como virus. 
El escaneo solo se aplica a los mensajes enviados o 
recibidos mediante un software de administración de 
correo (clientes de correo electrónico como Microsoft 
Outlook o Mozilla Thunderbird). Si accede a su cuenta 
de correo electrónico basada en la web a través de un 
navegador de Internet, su PC está protegida por otros 
escudos de Avast.

Escudo de Comportamiento
Supervisa todos los procesos de su PC en tiempo 
real en busca de comportamientos sospechosos que 
puedan indicar la presencia de código malicioso. 
Escudo de Comportamiento funciona detectando y 
bloqueando archivos sospechosos en función de su 
similitud con otras amenazas conocidas, incluso si los 
archivos aún no se han agregado a la base de datos de 
definiciones de virus.

CyberCapture
Detecta y analiza archivos raros y sospechosos. Si 
intenta ejecutar un archivo de este tipo, CyberCapture 
bloquea el archivo de su PC y lo envía al laboratorio 
de amenazas de Avast, donde se analiza en un entorno 
virtual seguro.

Cortafuegos
Supervisa todo el tráfico de red entre su PC y el 
mundo exterior para protegerlo de intrusiones y 
comunicaciones no autorizadas. Lo Cortafuegos puede 
evitar que los datos confidenciales salgan de su PC y 
puede bloquear los intentos de intrusión de los piratas 
informáticos.

Análisis Inteligente
Escanea en busca de malware, aplicaciones 
obsoletas, configuraciones inseguras y complementos 
sospechosos.

Sandbox
Permite navegar por la web o ejecutar una aplicación en 
un entorno seguro y completamente aislado. Cuando 
ejecutas una aplicación en Sandbox, su actividad y 
contenido web están contenidos, lo que evita daños a 
su PC. Esto es útil cuando desea ejecutar aplicaciones 
sospechosas o no confiables sin riesgo.
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Inspector de Red
Escanea su red en busca de vulnerabilidades e 
identifica posibles problemas de seguridad que abren 
la puerta a las amenazas. Esta función verifica el estado 
de su red, los dispositivos conectados a la red y la 
configuración del enrutador. El Inspector de Wi-Fi lo 
ayuda a proteger su red para evitar que los atacantes 
accedan a ella y hagan un mal uso de sus datos 
personales.

Sitio Web Legítimo - Real Site
Lo protege contra el secuestro de DNS (Sistema de 
nombres de dominio). Algunos programas maliciosos 
pueden redirigirlo de una URL auténtica a una no 
auténtica para adquirir información confidencial, como 
nombres de usuario, contraseñas y detalles de tarjetas 
de crédito.

Disco de Rescate
Le permite escanear su PC cuando su sistema no está 
funcionando. Este método aumenta significativamente 
sus posibilidades de detectar y eliminar malware 
porque el malware no puede contrarrestarlo. Si 
sospecha que su PC está infectada con malware y 
todos los demás análisis antivirus no pudieron resolver 
el problema, puede usar el Disco de Rescate.

Destructor de Datos
Le permite borrar irreversiblemente sus archivos o 
unidades para que nadie pueda restaurar o hacer un 
mal uso de sus datos.

Protección para Servidores Microsoft 
Sharepoint
Comprueba todos los archivos cargados en el 
almacenamiento compartido para asegurarse de que el 
malware no pueda comprometer los datos.

Protección para Servidores Microsoft 
Exchange
Escanea y filtra correos electrónicos a nivel de servidor 
de Exchange, deteniendo posibles ataques antes de que 
se propaguen a la red.

Seguridad de Extensión del Navegador
Escanea los sitios en busca de autenticidad y bloquea 
los anuncios maliciosos.

Escudo de Acceso Remoto
Previene las vulnerabilidades del Protocolo de escritorio 
remoto (RDP) y los ataques de fuerza bruta al permitirle 
elegir quién puede acceder de forma remota a su 
computadora y bloquear las conexiones no deseadas.

Escudo de Ransomware
Protege sus fotos personales, documentos y otros 
archivos para que no sean modificados, eliminados 
o cifrados por ataques de ransomware. Esta función 
le permite proteger sus archivos y carpetas de 
aplicaciones que no son de confianza y especificar 
qué aplicaciones tienen permiso para acceder a sus 
carpetas protegidas.

Protección de Datos
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Escudo de Webcam
Evita que las aplicaciones y el malware accedan a la 
cámara web de su PC sin su consentimiento. Con el 
Escudo de Webcam habilitado, las aplicaciones que 
no son de confianza no pueden capturar imágenes 
o videos, ni enviar el contenido fuera de su PC para 
comprometer su privacidad.

Gestión flexible de dispositivos
Elija la opción de gestión que mejor se adapte a su negocio.

No gestionado (instalación individual)
Ideal para pequeñas oficinas que no necesitan capacidades de gestión. Los usuarios pueden ajustar la 
configuración del dispositivo según sus preferencias y mantener un control completo de sus datos.

Plataforma de gestión en línea
Nuestra plataforma de administración en línea, Avast Business Hub, le permite configurar e instalar 
fácilmente su protección, monitorear dispositivos, administrar sus suscripciones y más desde un solo 
lugar, en cualquier momento y en cualquier lugar.

Administración On-premise no disponible.

Password Protection
Impide que las aplicaciones y el malware vean, 
cambien o eliminen las contraseñas guardadas en sus 
navegadores Google Chrome, Mozilla Firefox, Microsoft 
Edge y Avast Secure Browser.

Protección de identidad

Características de Business Hub 
(plataforma de administración en línea)

•    Tablero intuitivo
•    Informes completos
•    Gestión de dispositivos y políticas
•    Alertas y notificaciones centralizadas
•    Comandos en tiempo real
•    Descubrimiento de redes e implementación remota
•    Herramienta básica de soporte y acceso remoto
•    Soporte para múltiples inquilinos

Servicios integrados (disponibles 
como complementos en Business Hub)

•    Gestión de parches
•    Control remoto de primera calidad
•    Respaldo en la nube
•    Control web (¡disponible en 2023!)
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Acerca de Avast Business
Avast ofrece soluciones de ciberseguridad fáciles de usar, asequibles y galardonadas para empresas 
pequeñas y en crecimiento. Avast proporciona servicios de seguridad integrados para proteger sus 
dispositivos, datos, aplicaciones y redes. Con el respaldo de 30 años de innovación, contamos con una 
de las redes de detección de amenazas más grandes y más dispersas del mundo. Nuestras soluciones 
de ciberseguridad están diseñadas para brindar la máxima protección para que pueda preocuparse 
menos por las amenazas cibernéticas y concentrarse más en hacer crecer su negocio. Para obtener más 
información sobre nuestras soluciones de ciberseguridad, visite www.avast.com/business.


